Załącznik nr  4
 do Formularza Ofertowego 

Umowa 

powierzenia przetwarzania danych osobowych
zawarta w dniu ………………………. w Płońsku pomiędzy:

Gminą Płońsk z siedzibą w Płońsku, ul. Pułtuska 39, będącą płatnikiem VAT o numerze NIP 567-181-02-66, REGON 130378031 reprezentowaną przez:
1. Aleksandra Jarosławskiego – Wójta Gminy 
przy kontrasygnacie Skarbnika Gminy – Pani Agnieszki Wrońskiej 

zwanym dalej „Administratorem danych”
a
………………………………………………………………………………, będącą płatnikiem podatku VAT o numerze NIP …………………………., REGON …………………………,
reprezentowanym przez:

………………………………………………………… 
zwanym dalej „Podmiotem przetwarzającym” 
§ 1
Postanowienia ogólne

1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym                         w niniejszej umowie. 

2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot przetwarzający może przetwarzać dane osobowe wyłącznie na udokumentowane polecenie Administratora – co dotyczy też przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej – chyba że obowiązek taki nakłada na Procesora prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Procesor. W takim przypadku przed rozpoczęciem przetwarzania Procesor informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. 
4. Podmiot przetwarzający oświadcza, że uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, zobowiązuje się do wdrożenia odpowiednich środków technicznych i organizacyjnych, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku. 
§ 2
Zakres i cel powierzenia przetwarzania danych
1. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu realizacji umowy głównej na usuwanie wyrobów zawierających azbest z terenu Gminy Płońsk w 2020 r., a także w zakresie przechowywania 
i zabezpieczenia danych.

2. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie umowy dane:

a) imię i nazwisko


b) numery telefonów


c) adres zamieszkania

      Zakres powierzonych danych obejmuje przechowywanie i zabezpieczanie danych.
W sytuacji gdyby wskazany powyżej katalog rodzajów danych osobowych wymienionych powyżej nie był w ocenie Administratora Danych zupełny, Administrator poinformuje o tym fakcie Podmiot przetwarzający w formie pisemnej. Takie pisemne oświadczenie będzie traktowane przez strony jako zmiana warunków umowy, która dla swojej ważności nie wymaga podpisania aneksu. 
3. Podmiot przetwarzający zobowiązuje się do przetwarzania dnych osobowych w sposób stały. Podmiot przetwarzający będzie w szczególności wykonywał operacje dotyczące powierzonych danych osobowowych określone w umowie i niezbędne do jej wykonania dane osobowe będą przez Podmiot przetwarzający przetwarzane w formie elektronicznej                         w systemach informatycznych, w tym zdalnie z zachowaniem zasad bezpieczeństwa zgodnych    z Rozporządzeniem RODO.
4. Podmiot przetwarzający: 

1) nie decyduje o celach i środkach przetwarzania danych powierzonych przez Powierzającego;

2) nie jest uprawniony do zakładania oraz posiadania lub tworzenia jakichkolwiek kopii dokumentów zawierających dane powierzone przez Powierzającego, w tym formularzy zawierających dane lub baz danych zapisanych w postaci dokumentów papierowych lub elektronicznych, w szczególności w poczcie elektronicznej, na dyskach komputerowych                              i arkuszach kalkulacyjnych, innych niż określone w niniejszej umowie;

3) nie udostępnia i nie odsprzedaje danych powierzonych przez Powierzającego osobom trzecim pod groźbą karną zgodną z wykroczeniem lub przestępstwem w rozumieniu Kodeksu Karnego;

4) nie wykorzysta danych osobowych objętych umową w celach marketingowych.
§ 3
Sposób wykonania umowy w zakresie przetwarzania danych osobowych.

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia przez stosowanie odpowiednich środków technicznych                          i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.


2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.


3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy. Podmiot przetwarzający zobowiązuje się do prowadzenia ewidencji osób upoważnionych. 


4.  Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust. 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po ustaniu stosunku pracy. Podmiot przetwarzający zobowiązuje się przechowywać oświadczenia o zachowaniu tajemnicy złożone przez osoby upoważnione.  


5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych. W przypadku korzystania z usług podwykonawcy, podmiot przetwarzający zapewnia realizację obowiązku, o którym mowa w zd. 1 przez podwykonawcę. Czynności zwrotu danych osobowych muszą być potwierdzone w formie pisemnej.

6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia.


7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi w ciągu 24 h. 


8. Wszelkie decyzje dotyczące przetwarzania danych, odbiegające od ustaleń zawartych                            w niniejszej Umowie, powinny być przekazywane drugiej stronie w formie pisemnej pod rygorem nieważności.


9. W przypadku wygaśnięcia lub odstąpienia jednej ze stron od niniejszej Umowy, Podmiot przetwarzający jest bezwzględnie zobowiązany do zwrotu lub zniszczenia potwierdzonego protokółem powierzonych mu danych osobowych oraz bezwzględnego skasowania wszystkich kopii tych danych będących w jego posiadaniu. Nadto ma obowiązek podjąć stosowne działania                     w celu wyeliminowania możliwości dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy. 


10. W przypadku wystąpienia okoliczności mogących skutkować odpowiedzialnością Administratora danych za nieprzestrzeganie przepisów Umowy w zakresie przetwarzania powierzonych na podstawie niniejszej umowy danych osobowych Podmiot przetwarzający zobowiązuje się podjąć niezwłocznie działania w celu usunięcia tych okoliczności oraz zobowiązany jest natychmiast zawiadomić Administratora danych. 


11. Podmiot przetwarzający zobowiązuje się do udzielenia informacji, na każde żądanie Administratora, dotyczących wszelkich danych osobowych, których przetwarzanie zostało mu powierzone na podstawie niniejszej umowy. 


12. W zakresie bezpieczeństwa danych strony wyznaczają do kontaktu:

1) ze strony Administratora: Inspektora Danych Osobowych pana Dawida Wiśniewskiego (tel. 023 662 56 35 wew. 47, e-mail: iodo@ugplonsk.pl).
2) ze strony Podmiotu przetwarzającego: …………………………………. (tel. …………….., e-mail: ………………………..).
§ 4
Prawo kontroli 

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.


2. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia oraz umożliwia Administrator lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów,                   w tym inspekcji, i przyczynia się do nich.


3. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 14 dniowym jego uprzedzeniem.

4. Jeżeli audyt albo inspekcja są realizowane w związku naruszeniem ochrony danych osobowych lub uzasadnionym podejrzeniem takiego naruszenia, Administrator może odstąpić od obowiązku określonego w ust. 3.


5. Po audycie/inspekcji Administrator może przekazać podmiotowi przetwarzającemu pisemne zalecenia wraz z terminem ich realizacji.


6. Podmiot przetwarzający niezwłocznie informuje Administratora, jeżeli jego zdaniem zalecenie, o którym mowa w ust. 5, stanowi naruszenie rozporządzenia lub innych przepisów Unii Europejskiej lub krajowych.


7. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 14 dni.
§ 5
Podpowierzenie 


1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy, po uzyskaniu uprzedniej pisemnej szczegółowej lub ogólnej pisemnej zgody Administratora. Podmiot przetwarzający ma obowiązek poinformować Administratora o lokalizacji serwera (usługa musi być świadczona na terenie Europejskiego Obszaru Gospodarczego). W przypadku ogólnej pisemnej zgody Podmiot przetwarzający informuje Administratora o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia Podwykonawców, dając tym samym Administratorowi możliwość wyrażenia sprzeciwu wobec takich zmian. 

2. Podmiot przetwarzający zapewnia, że na podwykonawcę nałożone zostaną – na mocy umowy lub innego aktu prawnego, które podlegają prawu Unii Europejskiej lub prawu krajowemu – te same obowiązki ochrony danych, jakie na podmiot przetwarzający nakłada niniejsza umowa,                  a w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom rozporządzenia.


3. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.


4. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

§ 6
Odpowiedzialność Podmiotu przetwarzającego 


1. Podmiot przetwarzający ponosi pełną odpowiedzialność za wszelkie szkody powstałe                    w związku z przetwarzaniem przez niego danych osobowych, w sposób niezgodny                             z rozporządzeniem, niniejszą umową lub zaleceniami, o których mowa w § 4 ust. 5 – poniesione przez Administratora, osoby, których dane zostały powierzone lub osoby trzecie. 


2. W przypadku naruszenia ochrony danych osobowych lub uzasadnionego podejrzenia takiego naruszenia, podmiot przetwarzający bez zbędnej zwłoki, jednak nie później niż w terminie 24 godzin po stwierdzeniu naruszenia – zgłasza je Administratorowi.


3. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Generalnego Inspektora Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych.
§ 7
Czas obowiązywania umowy.

1. Niniejsza Umowa powierzenia wchodzi w życie ze skutkiem od dnia 05.06.2020 r.                      i w sposób całkowity reguluje warunki przetwarzania danych osobowych Administratora przez Podmiot przetwarzający w związku z wykonywaniem usług. Z dniem wskazanym w zdaniu poprzedzającym  uchylone zostają ewentualne postanowienia innych umów w zakresie powierzenia przetwarzania danych osobowych zawarte przez Strony. Umowa powierzenia zostaje zawarta na okres wykonywania Umowy głównej.


2. Rozwiązanie lub wygaśniecie Umowy głównej skutkuje odpowiednio rozwiązaniem lub wygaśnięciem Umowy powierzenia bez potrzeby składania dodatkowych oświadczeń. Rozwiązanie Umowy powierzenia przed upływem okresu na jaki została zawarta Umowa główna bez jednoczesnego rozwiązania Umowy głównej jest wyłączone.


3. Przeniesienie praw i obowiązków wynikających z niniejszej Umowy powierzenia jest dopuszczalne wyłącznie w przypadku, gdy następuje przeniesienie praw i obowiązków wynikających z Umowy głównej.
§ 8
Zasady zachowania poufności. 

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).


2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania                  w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.


3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.
§ 9
Postanowienia końcowe 

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, jeden dla Administratora i jeden dla Podmiotu powierzającego.


2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.


3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych.

Podmiot przetwarzający:



Administrator danych:
